Zespot Szkoét Ponadpodstawowych w Zgorzelcu

Cyberbezpieczenstwo - wyciag z Ustawy

Krajowy system cyberbezpieczenstwa.
Dz.U.2020.1369 t.j. z dnia 2020.08.11

Status: Akt obowigzujacy Wejscie w zycie:28 sierpnia 2018 r.

USTAWA
z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczenstwa *

Art. 2. [Definicje legalne]
Uzyte w ustawie okreslenia oznaczaja:

1) CSIRT GOV - Zespét Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie
krajowym, prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego;

2) CSIRT MON - Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie
krajowym, prowadzony przez Ministra Obrony Narodowej;

3) CSIRT NASK - Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie
krajowym, prowadzony przez Naukowga i Akademicka Sie¢ Komputerowg - Panstwowy Instytut Badawczy;

4) cyberbezpieczenstwo - odpornos¢ systemoéw informacyjnych na dziatania naruszajace poufnosé, integralnosé,
dostepnos¢ i autentycznosé przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy;

5) incydent - zdarzenie, ktére ma lub moze miec niekorzystny wptyw na cyberbezpieczenstwo;

6) incydent krytyczny - incydent skutkujacy znaczna szkodg dla bezpieczenstwa lub porzadku publicznego,
intereséw miedzynarodowych, intereséw gospodarczych, dziatania instytucji publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV;

7) incydent powazny - incydent, ktéry powoduje lub moze spowodowac powazne obnizenie jakosci lub przerwanie
ciagtosci Swiadczenia ustugi kluczowej;

8) incydent istotny - incydent, ktéry ma istotny wptyw na Swiadczenie ustugi cyfrowej w rozumieniu art. 4
rozporzadzenia wykonawczego Komisji (UE) 2018/151 z dnia 30 stycznia 2018 r. ustanawiajgcego zasady stosowania
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu do dalszego doprecyzowania elementéw,
jakie maja by¢ uwzglednione przez dostawcédw ustug cyfrowych w zakresie zarzadzania istniejgcymi ryzykami dla
bezpieczenstwa sieci i systeméw informatycznych, oraz parametréw stuzacych do okreslenia, czy incydent ma istotny
wptyw (Dz. Urz. UE L 26 z 31.01.2018, str. 48), zwanego dalej "rozporzadzeniem wykonawczym 2018/151";

9) incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spowodowac obnizenie jakosci lub
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przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15;

10) obstuga incydentu - czynnosci umozliwiajace wykrywanie, rejestrowanie, analizowanie, klasyfikowanie,
priorytetyzacje, podejmowanie dziatah naprawczych i ograniczenie skutkéw incydentu;

11) podatnos¢ - wtasciwos¢ systemu informacyjnego, ktéra moze by¢ wykorzystana przez zagrozenie
cyberbezpieczenstwa;

12) ryzyko - kombinacje prawdopodobienstwa wystgpienia zdarzenia niepozadanego i jego konsekwencji;
13) szacowanie ryzyka - catosciowy proces identyfikacji, analizy i oceny ryzyka;

14) system informacyjny - system teleinformatyczny, o ktérym mowa w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnoSci podmiotéw realizujacych zadania publiczne (Dz. U. z 2020 r. poz. 346, 568 i 695), wraz z
przetwarzanymi w nim danymi w postaci elektronicznej;

15) ustuga cyfrowa - ustuge Swiadczong droga elektroniczng w rozumieniu przepiséw ustawy z dnia 18 lipca 2002 r.
o0 Swiadczeniu ustug droga elektroniczng ((Dz. U. z 2020 r. poz. 344), wymieniong w zatgczniku nr 2 do ustawy;

16) ustuga kluczowa - ustuge, ktéra ma kluczowe znaczenie dla utrzymania krytycznej dziatalnosci spotecznej lub
gospodarczej, wymieniong w wykazie ustug kluczowych;

17) zagrozenie cyberbezpieczenstwa - potencjalna przyczyne wystapienia incydentu;

18) zarzadzanie incydentem - obstuge incydentu, wyszukiwanie powigzan miedzy incydentami, usuwanie przyczyn
ich wystgpienia oraz opracowywanie wnioskdw wynikajacych z obstugi incydentu;

19) zarzadzanie ryzykiem - skoordynowane dziatania w zakresie zarzadzania cyberbezpieczefstwem w odniesieniu
do oszacowanego ryzyka.

Art. 4. [Podmioty objete krajowym systemem cyberbezpieczenstwal
Krajowy system cyberbezpieczehstwa obejmuje:

1) operatoréw ustug kluczowych;

2) dostawcow ustug cyfrowych;

3) CSIRT MON;

4) CSIRT NASK;

5) CSIRT GOV;

6) sektorowe zespoty cyberbezpieczenstwa;

7) jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1-6, 8, 9, 11 i 12 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych (Dz. U. z 2019 r. poz. 869, z pdzn. zm.);

(do tej grupy zaliczany jest samorzad powiatowy i jednostki organizacyjne powiatu)

Rozdziat 5 Obowiazki podmiotéw publicznych
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Art. 21. [Obowiazek wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa]

1. Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, realizujacy zadanie publiczne zalezne od systemu
informacyjnego jest obowigzany do wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa.

2. Organ administracji publicznej moze wyznaczy¢ jedna osobe odpowiedzialng za utrzymywanie kontaktéw z
podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadah publicznych zaleznych od systemdéw
informacyjnych, realizowanych przez jednostki jemu podlegte lub przez niego nadzorowane.

3. Jednostka samorzadu terytorialnego moze wyznaczy¢ jedng osobe odpowiedzialng za utrzymywanie kontaktéw z
podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od systemdw
informacyjnych, realizowanych przez jej jednostki organizacyjne.

Art. 22. [Obowiazki w zakresie zgtaszania i obstugi incydentu w podmiocie publicznym]

1. Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, realizujacy zadanie publiczne zalezne od systemu
informacyjnego:

1)  zapewnia zarzadzanie incydentem w podmiocie publicznym;

2)  zgtasza incydent w podmiocie publicznym niezwtocznie, nie pdzniej niz w ciggu 24 godzin od momentu wykrycia,
do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;

3)  zapewnia obstuge incydentu w podmiocie publicznym i incydentu krytycznego we wspdtpracy z wtasciwym
CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujgc niezbedne dane, w tym dane osobowe;

4)  zapewnia osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostep do wiedzy pozwalajacej na
zrozumienie zagrozeh cyberbezpieczenstwa i stosowanie skutecznych sposobdéw zabezpieczania sie przed tymi
zagrozeniami, w szczegdlnosci przez publikowanie informacji w tym zakresie na swojej stronie internetowej;

5)  przekazuje do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV dane osoby, o ktérej mowa w art. 21,
obejmujace imie i nazwisko, numer telefonu oraz adres poczty elektronicznej, w terminie 14 dni od dnia jej
wyznaczenia, a takze informacje o zmianie tych danych w terminie 14 dni od dnia ich zmiany.

1. Zgtoszenie, o ktérym mowa w ust. 1 pkt 2, przekazywane jest w postaci elektronicznej, a w przypadku braku
mozliwosci przekazania go w postaci elektronicznej - przy uzyciu innych dostepnych srodkéw komunikacji.

Art. 23. [Zgtoszenie incydentu w podmiocie publicznym]

1. Zgtoszenie, o ktérym mowa w art. 22 ust. 1 pkt 2, zawiera:

1)  dane podmiotu zgtaszajacego, w tym nazwe podmiotu, numer we wtasciwym rejestrze, siedzibe i adres;
2)  imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby sktadajacej zgtoszenie;

3) imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej do sktadania wyjasnien
dotyczacych zgtaszanych informacji;

4)  opis wptywu incydentu w podmiocie publicznym na realizowane zadanie publiczne, w tym:
a)  wskazanie zadania publicznego, na ktére incydent miat wptyw,

b)  liczbe oséb, na ktére incydent miat wptyw,
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¢)  moment wystapienia i wykrycia incydentu oraz czas jego trwania,
d)  zasieg geograficzny obszaru, ktérego dotyczy incydent,

e)  przyczyne zaistnienia incydentu i sposéb jego przebiegu oraz skutki jego oddziatywania na systemy
informacyjne podmiotu publicznego;

5) informacje o przyczynie i zrédle incydentu;

6) informacje o podjetych dziataniach zapobiegawczych;
7)  informacje o podjetych dziataniach naprawczych;

8) inne istotne informacje.

1. Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, przekazuje informacje znane mu w chwili dokonywania
zgtoszenia, ktére uzupetnia w trakcie obstugi incydentu w podmiocie publicznym.

2. Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, przekazuje, w niezbednym zakresie, w zgtoszeniu, o ktérym
mowa w art. 22 ust. 1 pkt 2, informacje stanowigce tajemnice prawnie chronione, w tym stanowigce tajemnice
przedsiebiorstwa, gdy jest to konieczne do realizacji zadan wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV.

3. Witasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze zwrdci¢ sie do podmiotu publicznego, o ktérym mowa w art.
4 pkt 7-15, o uzupetnienie zgtoszenia o informacje, w tym informacje stanowigce tajemnice prawnie chronione, w
zakresie niezbednym do realizacji zadan, o ktérych mowa w ustawie.

4. W zgtoszeniu podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, oznacza informacje stanowigce tajemnice
prawnie chronione, w tym stanowigce tajemnice przedsiebiorstwa.

Art. 94. [Wejscie w zycie]

Ustawa wchodzi w zycie po uptywie 14 dni od dnia ogtoszenia. 2

! Niniejsza ustawa w zakresie swojej regulacji wdraza dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z
dnia 6 lipca 2016 r. w sprawie srodkow na rzecz wysokiego wspdélnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016, str. 1).

2 Ustawa zostata ogtoszona w dniu 13 sierpnia 2018 r.



